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KIBERDROSIBAS POLITIKA

1. Politika lietotie termini

1.1. Auditacijas pieraksti - informacijas sistému ieraksti, kuros tiek registréti butiski LSM
IKT darbibas notikumi, tostarp piekluve informacijai, tas ievade, izmainas, dz&€Sana vai
izvade, atbilsto$i konkr&tas sisteémas specifikai.

1.2. Autentifikacija — process, ar kura palidzibu sist€éma parbauda lietotaja identitati pirms
piekluves pieskirSanas informacijas sisttmam vai resursiem.

1.3. Autentiskums — informacijas vai lietotaja patiesuma un identitates apliecinasana.

1.4. Autorizacija — process, kura lietotajam pé&c autentifikacijas tiek pieSkirtas konkrétas
tiesibas veikt noteiktas darbibas vai pieklit konkrétiem resursiem.

1.5. CERT.LV - informacijas tehnologiju drosibas incidentu novérSanas institlicija, kas ir
Latvijas kompetenta iestade un kas atbild par informacijas tehnologiju drosibas incidentu
noveérsanu un koordin€$anu valsts m&roga.

1.6. GDPR (General Data Protection Regulation) — ES Vispariga datu aizsardzibas regula, kas
nosaka prasibas personas datu aizsardzibai.

1.7. Ievainojamiba — informacijas un komunikacijas tehnologiju (IKT) vai ar tam saistitu
pakalpojumu vajums, nepilniba vai kliida, kuru var izmantot kiberapdraud&jums, lai iegtitu
nesankcion&tu piekluvi, traucétu darbibu vai apdraudétu datu droSibu.

1.8. IKT — informacijas un komunikacijas tehnologijas.

1.9. IKT resursi — tiklu un informacijas sistému sastavdala. IKT resursu kopums ietver
tehniskos resursus un informacijas resursus, ka ari fizisko infrastruktiiru, kura uztur
mingtos resursus.

1.10. Informacijas sistému resursu turétajs - persona, kas atbild par konkrétas informacijas
sisteémas satura un piekluves parvaldibu, klasifikaciju un atbilstibu droSibas prasibam.
1.11. Informacijas resurss — strukturéta digitalo datu vieniba (tai skaita datne jeb fails), kas

tiek elektroniski apstradata, izmantojot informacijas sistémas un tehniskos resursus.

1.12. Integritate — informacijas precizitates un pilniguma saglabasana visa tas dzives cikla.

1.13. IS (informacijas sisttma) — organizeta sisteéma, kas paredzeta informacijas resursu
parvaldibai un elektroniskajai apstradei, izmantojot tehniskos resursus.

1.14. Kiberapdraudéjums — jebkadi iesp&jami apstakli, notikums vai darbiba, kas varétu
radit bojajumus vai trauc€jumus, vai citadi negativi ietekméet tiklu un informacijas
sisteémas, to lietotajus un citas personas.

1.15. Kiberdros$iba — pasakumu kopums, kas tiek veikts, lai aizsargatu informacijas un
komunikaciju tehnologijas sistémas, tiklus, ierices un datus no nesankcionétas piekluves,
izmantoSanas, izpausanas, trauc€jumiem, modifikacijas vai iznicinasanas.

1.16. KiberdroSibas parvaldibas dokumentacija — $1 politika un citi LSM ieksgjie
normativie akti, kas izstradati, lai noteiktu LSM ieveérojamos kiberdrosibas principus LSM
IKT infrastruktiras parvaldiba, uzturéSana un lietoSana.



1.17. Kiberdro$ibas parvaldnieks — LSM noteikta atbildiga persona, kura isteno un
parrauga kiberdrosibas pasakumu TstenosSanu.

1.18. Kiberhigiena — ikdienas prakse un uzvedibas principi, kas samazina kiberincidentu
risku (piem&ram, drosu parolu lietosana, programmatiiras atjauninaSana).

1.19. Kiberincidents — notikums, kas apdraud apstradatus datus vai tadu pakalpojumu
pieejamibu, autentiskumu, integritati vai konfidencialitati, kurus piedava tiklu un
informacijas sist€mas vai kuri pieejami ar tiklu un informacijas sist€ému starpniecibu.

1.20. Kiberrisks — iesp&jamiba, ka kads kiberapdraud&jums radis kaitgjumu IKT sist€émam,
datiem vai procesiem.

1.21. KI (Kritiska infrastruktiira) - Latvijas Republika izvietoti objekti, sist€mas vai to dalas
un pakalpojumi, kuri ir butiski svarigu sabiedribas funkciju stenoSanai, cilvéku veselibas
aizsardzibas, droSibas, ekonomiskas vai socialas labklajibas nodrosinasanai, ka ar1 kuru
iznicinaSana vai darbibas trauc€jumi butiski ietekméetu valsts un sabiedribas pamatfunkciju
istenoSanu.

1.22. Konfidencialitate — princips, kas nodroSina, ka informacija ir pieejama tikai
pilnvarotam personam.

1.23. Lietotajs — LSM darbinieks, kontraktors, partneris vai praktikants, kam pieskirtas
tiesibas piekliit LSM informacijas resursiem vai informacijas sist€émai/—am.

1.24. MFA (daudzfaktoru autentifikacija) — autentifikacijas metode, kura lietotaja identitate
tiek apstiprinata, izmantojot vismaz divus dazadus faktorus: zinaSanas (parole), pasuma
esoss (ierice) vai biometriskie dati.

1.25. Nacionalais kiberdrosibas centrs (NKC) — Latvijas kompetenta iestade kiberdrosibas
joma, kas atbild par butisko un svarigo pakalpojumu sniedz€ju uzraudzibu, ka art koordiné
kiberdrosibas politikas 1stenoSanu valst.

1.26. Pieejamiba — informacijas vai pakalpojumu nodroSinaSana lietotajiem péc
nepiecieSamibas laika un apjoma.

1.27. RPO (Recovery Point Objective) — maksimalais pielaujamais datu apjoms, ko var
zaudgt incidenta rezultata, mérot no pedejas datu rezerves kopijas veikSanas briza.

1.28. RTO (Recovery Time Objective) — maksimalais pielaujamais laiks, kura péc incidenta
sist€mai jaatjauno darbiba.

1.29. SAB (Satversmes aizsardzibas birojs) — ir valsts droSibas iestade, kas atbild par valsts
noslépuma aizsardzibu, valsts informacijas sisttmu dro$ibu un informacijas tehnologiju
kritiskas infrastruktiras uzraudzibu.

1.30. Tehniskais resurss — aparatiira (hardware), tostarp tikla darbibu nodro$inosas iekartas,
darbstacijas, serveri, datu nes&ji un citas saistitas iekartas.

1.31. Tehnologisko resursu turétajs - persona, kas atbild par IKT infrastruktiiras elementu
(serveru, iekartu u.c.) uzturéSanu, pieejamibu un drosibu.

2. Visparigie noteikumi

2.1. LSM Kiberdrosibas politika (turpmak — Politika) nosaka kiberdrosibas parvaldibas
struktiiru, lomas un atbildibas sadalijumu, principus un pamatprasibas, kas jaievero, lai
nodroSinatu droSu un nepartrauktu VSIA “Latvijas Sabiedriskais medijs” (turpmak — LSM)
informacijas un komunikacijas tehnologiju (turpmak — IKT) sistému un informacijas
resursu parvaldibu atbilstosi Latvijas Republikas normativajiem aktiem un starptautiskajai
labajai praksei.

2.2. Politikas merkis ir mazinat kiberincidentu iesp&jamibu, nodroSinot LSM IKT resursu
drosibu, konfidencialitati, integritati, pieejamibu un autentiskumu, ka arT veicinat
darbinieku izpratni par kiberdro§ibu un atbildigu IKT resursu lietoSanu.

2.3. Kiberdrosibas mérki ietver Cetrus informacijas drosibas pamatprincipus:

2.3.1. konfidencialitate — nodroSinat, ka informacija ir pieejama tikai autoriz€tiem
lietotajiem,;



3.1.

3.2.

3.3.

3.4.

3.5.

2.3.2. integritate — nodro$inat informacijas precizitati, pilnigumu un aizsardzibu pret
neatlautam izmainam;

2.3.3. pieejamiba — nodroSinat autorizetu lietotaju piekluvi informacijai un IKT resursiem
atbilstosi noteiktajam prasibam;

2.3.4. autentiskums — nodroSinat, ka informacijas avots un sanémgéjs ir autentificéti,
parbaudami un uzticami.

3. Kiberdrosibas politikas uzdevumi un piemérojamiba

Politika nosaka kiberdrosibas parvaldibas vispargjos principus, atbildibas jomas un

prasibas LSM struktiirvienibam un darbiniekiem, ka arT paredz informe&Sanas un apmacibu

pasakumus kiberdrosibas kulttiras veidoSanai.

Politikas uzdevumi:

3.2.1. lai sasniegtu Politikas merkus un nodrosinatu LSM IKT sistému un informacijas
resursu aizsardzibu atbilsto$i normativajiem aktiem un starptautiskajai praksei, $1
politika nosaka $adus uzdevumus:

3.2.1.1. noteikt kiberdrosSibas parvaldibas struktiiru un atbildibas sadalijumu
LSM,

3.2.1.2. nodro$inat atbilstibu normativajiem aktiem un starptautiskajiem
standartiem,

3.2.1.3. samazinat kiberincidentu risku, ieviesot drosibas pasakumus,

3.2.14. ievérot informacijas drosibas pamatprincipus - konfidencialitati,
integritati, pieejamibu un autentiskumu,

3.2.1.5. veicinat darbinieku izpratni un kiberhigiénu,

3.2.1.6. noteikt struktiirvienibu un lietotaju pienakumus kiberdrosiba,

3.2.1.7. parvaldit kiberriskus, nodroSinot to identific€Sanu, novérté€sanu un
mazinasanu.

Dokumenta tvérums un piemérojamiba:

3.3.1. §1Politika ir saistosa visiem LSM darbiniekiem, ligumdarbiniekiem, praktikantiem,
arpakalpojumu sniedzgjiem, sadarbibas partneriem un citam personam, kuram
pieskirtas tiesibas pieklit LSM informacijas sisttmam vai IKT resursiem,;

3.3.2. Politikas prasibas ir attiecinamas uz visu LSM riciba esoSo informaciju, neatkarigi
no tas apstrades, glabaSanas vai parsiitiSanas veida un izmantotajiem
tehnologiskajiem resursiem;

3.3.3. Politikas izpilde ir obligata visas LSM struktiirvienibas un visos informacijas
tehnologiju procesos, kas saistiti ar IKT resursu izmanto$anu, attistibu un
uzturéSanu.

Politika ir izstradata, ieverojot Latvijas Republikas un Eiropas Savienibas normativos

aktus, ka arT starptautiskos standartus kiberdrosibas joma, 1pasi:

3.4.1. Nacionalo kiberdro$ibas likumu (turpmak - NKDL);

3.4.2. Ministru kabineta noteikumus, kas izdoti uz NKDL pamata;

3.4.3. citiem normativiem aktiem un standartiem, tostarp FEiropas Savienibas
normativajiem aktiem un starptautiskajiem standartiem, kas attiecas uz sabiedrisko
elektronisko plassazinas Iidzeklu darbibu;

3.4.4. GDPR;

3.4.5. Starptautisko informacijas droSibas parvaldibas standartu ISO/IEC 27001 un
saistitos standartus.

Politikas aktualizacijas un parskatiSanas kartiba:

3.5.1. Politiku regulari parskata un aktualiz€ vismaz reizi gada vai biezak, ja tiek
konstatétas biitiskas izmainas normativajos aktos, LSM darbibas specifika,
izmantotajas tehnologijas vai pec nozimigu kiberincidentu iestasanas;



4.1.

4.2.

4.3.

5.1.

5.2.

5.3.

5.4.

5.5.

3.5.2. par Politikas aktualiz€Sanu ir atbildigs LSM kiberdroSibas parvaldnieks sadarbiba
ar attiecigajam struktiirvienibam, iev@rojot izmainu apstiprinasanas kartibu, kuru
nosaka LSM valde;

3.5.3. aktuala Politikas versija tiek publiceta LSM ieksgja tikla, un ar tas saturu tiek
iepazistinati visi LSM darbinieki, kuriem jaapliecina sava iepaziSanas ar Politikas
saturu.

4. LSM visparigs raksturojums, darbibas jomas un sniegtie pakalpojumi

LSM ir Latvijas sabiedriskais elektroniskais plassazinas lidzeklis, kas dibinats, apvienojot

VSIA ,,Latvijas Televizija” un VSIA , Latvijas Radio”, ar mérki nodro§inat musdienigu,

daudzplatformu mediju saturu un veicinat sabiedribas informé&tibu, izglitosanu un izklaidi,

stiprinot demokratiskas vertibas, varda brivibu un kultiiras mantojuma saglabasanu.

LSM galvenas darbibas jomas ir:

4.2.1. televizijas apraide — informacijas, analitisko raidijumu, kultiiras, izklaides un sporta
raidijumu veidoSana un parraidiSana;

4.2.2. radio apraide — sabiedriska radio programmu veidoSana un raidiSana, ieklaujot
zinas, diskusiju raidijumus, kulttras, izglitibas un muzikalu saturu;

4.2.3. digitalie pakalpojumi — LSM.lv portala un citu digitalo platformu parvaldiba,
nodroSinot piekluvi informacijai, multimediju saturam un digitalajiem
pakalpojumiem jebkura laika un vieta.

LSM Kklasificgjas ka kritiskas infrastruktiiras un biitisko pakalpojumu sniedzgjs atbilstosi

NKDL prasibam, kas uzliek pienakumu ievérot ipasas kiberdrosibas parvaldibas prasibas

un zinosanas pienakumus par nozimigiem kiberincidentiem kompetentajam institticijam.

5. Kiberdrosibas parvaldibas struktiira

LSM kiberdrosibas parvaldibas strukttira ir izveidota ta, lai skaidri noteiktu atbildibas

jomas, nodrosinatu efektivu komunikaciju starp dazadam organizacijas struktiirvienibam

un veicinatu sadarbibu ar argjam institlicijam kiberdrosibas jautajumos.

Kiberdrosibas parvaldibas struktiiru veido §adas galvenas atbildigas puses:

5.2.1. LSM valde;

5.2.2. KiberdroSibas parvaldnieks;

5.2.3. Informacijas resursu un tehnologisko resursu turétaji,

5.2.4. struktiirvienibu vaditaji,

5.2.5. LSM darbinieki un informacijas sistému lietotaji;

5.2.6. IT nodala un tehniska atbalsta personals.

LSM valdes loma un atbildiba kiberdro$ibas parvaldiba:

5.3.1. LSM valde ir atbildiga par kiberdrosibas politikas apstiprinasanu un tas efektivu
istenoSanu visas LSM struktiirvienibas un darbibas procesos;

5.3.2. valde nodroSina pietiekamu resursu pieskirSanu kiberdrosibas funkciju realizéSanai,
t.sk. nepiecieSsamo finansu, cilvékresursu un tehnologisko resursu nodrosinasanu;

5.3.3. valde regulari parskata kiberdroSibas stavokli organizacija, analiz€ kiberdroSibas
parvaldnieka sagatavotos zinojumus par incidentiem, risku novértg§jumiem un
citiem butiskiem jautajumiem, ka arT pienem I€mumus par kiberdrosibas pasakumu
uzlaboSanu.

Kiberdrosibas parvaldnieku iece] LSM valde, un tas ir atbildigs par kiberdroSibas

parvaldibas procesa vadibu un koordinaciju.

Kiberdrosibas parvaldnieka galvenie pienakumi ietver:

5.5.1. nodro$inat LSM kiberdrosibas politikas istenoSanu un aktualizéSanu atbilstosi
normativo aktu prasibam;

5.5.2. izstradat, uzturet un regulari parskatit LSM kiberdrosibas iek$€jo dokumentaciju;
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5.6.

5.7.

5.8.

5.9.

5.5.3.
5.54.

5.5.5.

5.5.6.

5.5.7.

organiz€t un koordin&t regularus kiberdrosibas risku novertéjumus un auditus;
vadit un koordinét kiberincidentu parvaldibu, tai skaita incidentu identific€Sanu,
izmekleSanu un seku noveérsanu;

sagatavot regularus zinojumus LSM valdei par kiberdrosibas situaciju, incidentiem
un riskiem;

organizeét un koordinét LSM darbinieku kiberdrosibas apmacibas un inform&sanas
pasakumus;

sadarboties ar argam kiberdroSibas institiicijam (CERT.LV, Nacionalais
kiberdrosibas centrs).

Informacijas sist€mu resursu turétajs ir atbildigs par:

5.6.1.

5.6.2.

5.6.3.

5.6.4.

Informacijas resursu klasifikaciju péc konfidencialitates, integritates un
pieejamibas principiem;

Lietotaju piekluves tiesibu pieprasiSanas, pieSkirSanas un regularas parskatiSanas
organizésanu;

sadarbibu ar kiberdroSibas parvaldnieku kiberrisku novértéSana attieciba uz
informacijas saturu un ta apstrades drosibu;

regularu sadarbibu ar IT nodalu un kiberdrosibas parvaldnieku attieciba uz datu
aizsardzibas, glabaSanas un pieejamibas jautajumiem.

Tehnologisko resursu turétajs ir atbildigs par:

5.7.1.

5.7.2.
5.7.3.

5.74.

Tehnisko resursu konfiguraciju, atjaunindgjumu uzstadiSanu un darbspgjas
nodroS§inasanu;

rezerves kopiju veidoSanu, glabaSanu un datu atjaunosanas procesu organizésanu;
drosibas prasibu ievieSanu un uzraudzibu saistiba ar infrastruktiru, tiklu iekartam,
serveriem un lietojum vidém;

sadarbibu ar kiberdrosibas parvaldnieku tehnisko risku izvértéSana un drosibas
incidentu seku novérsana.

LSM struktiirvienibu vaditaji ir atbildigi par to, ka vinu vaditajas struktlirvienibas tiek
ieveroti kiberdrosibas politikas principi un prasibas.
Strukttirvienibu vaditaju pienakumi kiberdros$iba:

59.1.

59.2.

5.9.3.

594.

nodros$inat, ka padotiba esosie darbinieki ir informéti par kiberdrosibas prasibam
un ievero tas;

regulari parskatit darbinieku pieskirtas piekluves tiesibas un zinot IT nodalai vai
atbildigo resursu turétajam par nepiecieSamajam izmainam;

nekavejoties zinot kiberdroSibas parvaldniekam par iesp&jamiem vai notikuSiem
kiberincidentiem, parkapumiem un droSibas riskiem;

nodroSinat struktiirvienibas darbinieku regularu dalibu kiberdro§ibas apmacibas un
informéSanas pasakumos.

5.10. Katrs LSM darbinieks, ligumdarbinieks, praktikants vai sadarbibas partneris, kam ir
pieeja LSM informacijas sisttmam un resursiem, ir atbildigs par droSas uzvedibas normu
ieveroSanu.

5.11.

Darbinieku galvenie pienakumi:

5.11.1.1epazities ar kiberdroSibas politiku un saistitajiem normativajiem dokumentiem un

ieverot tos;

5.11.2.1lzmantot LSM informacijas sistémas un resursus tikai darba pienakumu izpildei,

ieverojot pieskirtas piekluves tiesibas un drosibas prasibas;

5.11.3.nekavegjoties informét kiberdroSibas parvaldnieku vai IT nodalu par aizdomigiem

e-pastiem, incidentiem, neatlautam darbibam vai jebkuru citu droSibas incidenta
pazimi;

5.11.4.regulari piedalities LSM organizétajas kiberdrosibas apmacibas.
5.12.  LSM regulari sadarbojas ar argjam kiberdroSibas institiicijam, tostarp CERT.LV, SAB

un Nacionalo kiberdro§ibas centru, lai sanemtu un sniegtu informaciju par iesp&jamiem



5.13.

draudiem un incidentiem, ka ar1 dalitos pieredzé un ieglitu nepiecieSamo atbalstu
kiberdrosibas incidentu parvaldiba.

Kiberdrosibas parvaldnieks nodroSina operativu informacijas apmainu un incidentu
zinoSanu CERT.LV un SAB atbilstoSi spéka esosSajiem normativajiem aktiem un
procediram.

5.14. NepiecieSamibas gadijuma LSM var iesaistit argjos kiberdrosibas ekspertus vai

6.1.

6.2.

6.3.

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

7.9.

konsultantus, lai veiktu neatkarigu auditu vai sniegtu atbalstu ipasi sarezgitu incidentu
noveér$ana un izmeklesana.

6. Nozimigakie kiberapdraudéjumu veidi

Lai nodrosinatu efektivu kiberdrosibas parvaldibu un savlaicigi noverstu kiberincidentu
riskus, LSM regulari identificé un noveérté nozimigakos kiberapdraud&jumu veidus, kam
var biit paklauti LSM TpaSuma un valdijuma esosie IKT resursi un informacijas sistémas.
LSM kiberdrosibas parvaldnieks sadarbiba ar IT nodalu un struktiirvienibu vaditajiem
regulari aktualiz€ So apdraud&jumu sarakstu, izvertgjot incidentu statistiku, tehnologiju
attistibu un ar¢jo institiiciju sniegto informaciju par aktualiem draudiem:

6.2.1. socialas inzenierijas uzbrukumi (Social Engineering);

6.2.2. pikskeréSanas uzbrukumi (Phishing);

6.2.3. izspiedgjvirusi (Ransomware);

6.2.4. launprogrammatiira (Malware);

6.2.5. pakalpojumu atteices uzbrukumi (DDoS — Distributed Denial of Service);

6.2.6. ieksgjie draudi un neatlauta piekluve;

6.2.7. sabotaza un mérktiecigi uzbrukumi;

6.2.8. citu apdraudejumu veidu izvertgjums.

Kiberdrosibas parvaldnieks nodroSina informacijas apriti un reagéSanu uz potencialajiem
un aktualajiem kiberapdraud€jumiem, informé&jot darbiniekus par nepiecieSamajiem
drosibas pasakumiem.

7. Informacijas sistemu (IS) un IKT resursu parvaldiba

LSM uztur vienotu, aktualizétu un detalizétu katalogu, kura tiek registréti visi IS un
informacijas un IKT resursi. Katalogs ietver resursu nosaukumus, atbildigas personas
(resursu turétajus), informacijas klasifikacijas limeni, atraSanas vietu, ka arT citas butiskas
tehniskas un organizatoriskas 1pasibas.

Katalogu uztur IT nodala sadarbiba ar IS un IKT resursu turétajiem un kiberdrosibas
parvaldnieku, aktualiz&jot informaciju vismaz reizi gada vai peéc bitiskam izmainam.
LSM vist informacijas resursi tiek klasificeti péc konfidencialitates, integritates un
pieejamibas limeniem, ieverojot risku noverte€jumu un normativo aktu prasibas.
Klasifikacija tiek veikta vismaz reizi gada, un atbildiba par klasifikaciju ir IS resursu
turétajiem sadarbiba ar kiberdroSibas parvaldnieku.

Klasifikacijas rezultati tiek izmantoti, lai noteiktu piemérotus drosibas pasakumus un
prioritates incidentu parvaldiba un resursu aizsardziba.

Pieejas tiesibas LSM informacijas resursiem un IS tiek pieSkirtas péc principa ,.tikai
nepiecieSama piekluve” — lietotajiem tiek pieSkirtas tikai tas tiesibas, kas ir nepiecieSamas
tieSo darba pienakumu izpildei.

Pieejas tiesibu pieprasijumu, pieskirSanu, groziSanu un anulé$anu administré I'T nodala péc
struktirvienibu vaditaju pieprasijuma.

Reizi gada kiberdrosSibas parvaldnieks sadarbiba ar IS resursu turétajiem veic lietotaju
piekluves tiesibu parskatiSanu un nepiecieSamas korekcijas.

LSM izmanto daudzfaktoru autentifikaciju (MFA) vismaz kritisko IS un attalinatai
piekluvei LSM ieksgjiem tikliem, nodroSinot papildu drosibas [imeni.
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7.10. Autentifikacijas mehanismi ietver kombinaciju no zinaSanam (paroles), TpaSuma
esosam iericém (mobilie autentifikatori, kodu kalkulatori u.c), ja tehniski iesp&jams un
nepieciesams.

7.11. Autentifikacijas prasibas regulari parskata kiberdroSibas parvaldnieks un IT nodala
atbilstosi aktualajiem kiberdro$ibas riskiem un tehnologiskajam iesp&jam.

7.12.  LSM nodroSina atbilstoSus fiziskas droSibas pasakumus serveru telpam un kritiskajiem
IKT resursiem, piemé&ram, piekluves kontroli, videonovéroSanu, klimata kontroli,
nepartrauktu elektroenergijas padevi (UPS) un ugunsdrosibas pasakumus.

7.13. Logiska drosiba tick nodroSinata ar efektivu ugunsmdira risinagjumu, regularam dro$ibas
parbaudém, regulariem programmatiiras un sistému atjauninajumiem, ka ari sist€ému
auditacijas pierakstu veidoSanu un uzraudzibu.

7.14.  LSM nodrosina regularu visu biitisko datu un informacijas sistému rezerves kopiju
veidoSanu, atbilstosi definétiem intervaliem un kritiskuma limeniem, lai nodroSinatu
iesp&ju atjaunot datus un IS darbibu incidentu vai datu zuduma gadijuma.

7.15. Rezerves kopijas tiek uzglabatas dros$a un geografiski atdalita vieta, ka ari parbauditas
regularas datu atjaunosanas testéSanas procediiras.

7.16. LSM izmanto tikai licenc€tu programmatiiru, ievérojot licencu lietoSanas noteikumus
un nodro$inot nepiecieSamo atbilstibu autortiesibam un normativajiem aktiem.

7.17. IT nodala uztur centraliz€tu programmatiras uzskaiti un veic regularu programmatiiras
atjauninajumu instaléSanu un drosibas ielapu uzstadiSanu, nodro$inot programmatiiras
drosibas prasibu ievérosanu.

7.18. KiberdrosSibas parvaldnieks sadarbiba ar IT nodalu regulari izvert€ programmatiiras
ievainojamibas un veic nepiecieSamos pasakumus, lai noverstu drosibas riskus, kas saistiti
ar novecojusu vai ievainojamu programmatiru.

8. Kiberdrosibas risku parvaldiba

8.1. LSM kiberdrosibas risku parvaldiba tiek Tstenota, ieverojot starptautiski atzitu kiberrisku
vadibas metodologiju, kas balstita uz ISO/IEC 27005 standarta aprakstitajiem principiem.

8.2. Kiberrisku parvaldibas procesa tiek identificEti, analiz€ti, novertéti un uzraudziti
kiberdrosibas riski, izvertgjot draudu avotus, sist€tmu ievainojamibas, iesp&jamo ietekmi
un incidentu varbiitibu.

8.3. Metodologiju apstiprina LSM valde, un tas ievéroSanu koordiné kiberdrosibas
parvaldnieks sadarbiba ar IT nodalu, IS resursu turétajiem un LSM risku parvaldibas
specialistu.

8.4. Kiberrisku noverteSana tiek veikta vismaz reizi gada vai péc buitiskam i1zmainam IS vai
IKT resursu konfiguracija, ka arT péc nozimigu incidentu iestaSanas.

8.5. Novertesanas procesa tiek identificéti esoSie un jaunie riski, noteikta to ietekme uz LSM
darbibu un resursiem, ka arT analizeta risku iespgjamiba un potencialas sekas.

8.6. Kiberrisku uzraudzibu veic kiberdroSibas parvaldnieks sadarbiba ar IS un IKT resursu
turétajiem, regulari atjauninot risku novertg§jumu un nepiecieSamos aizsardzibas
pasakumus, par ko tiek informéta LSM valde.

8.7. Pamatojoties uz kiberrisku noveértéSanas rezultatiem, tiek planoti un ieviesti konkréti
kiberrisku mazinasanas pasakumi, kuru mérkis ir samazinat risku iestasanas varbiitibu vai
negativas sekas.

8.8. Kiberdrosibas parvaldnieks nodroSina kiberrisku mazinasanas plana izpildes kontroli un
regulari zino par plana izpildes gaitu LSM valdei.

8.9. LSM uztur centralizétu kiberrisku registru, kura tiek uzskaititi visi identificétie kiberriski,
to novertéjums, potenciala ietekme, mazinasanas pasakumi, ka ar1 pasakumu izpildes
statuss.

8.10. Kiberrisku registrs tiek aktualiz&ts vismaz reizi gada vai péc butiskam izmainam LSM
IS un IKT infrastruktiira, ka art p&c kiberincidentiem, kas var ietekmét risku Itmeni.
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8.11. Kiberdrosibas parvaldnieks regulari parskata registru kopa ar IT nodalu un IS resursu
turétajiem, un nepiecieSamibas gadijuma veic izmainas, par ko tiek inform&jot LSM valdi.

9. IKT darbibas nepartrauktibas nodroSinasana

9.1. LSM 1steno sistematisku pieeju IKT darbibas nepartrauktibas planosana, lai nodroSinatu
kritisko pakalpojumu un funkciju atjaunoSanu péc iesp&jamiem incidentiem vai arkartas
situacijam.

9.2. Nepartrauktibas planosana tiek balstita uz risku noveért€jumu un IS resursu klasifikacijas
rezultatiem, defingjot pielaujamos atjaunosanas laika mérkus (Recovery Time Objective -
RTO) un pielaujamo datu zaud€juma apjomu (Recovery Point Objective - RPO) katram
kritiskajam resursam vai pakalpojumam.

9.3. Nepartrauktibas planu izstrada un regulari aktualiz€ kiberdrosibas parvaldnieks sadarbiba
ar $adam atbildigajam pusém:

9.3.1. IT nodalu;

9.3.2. IS un IKT resursu turétajiem;

9.3.3. struktiirvienibu vaditajiem un to apstiprina LSM valde;

9.3.4. LSM Tehnologisko procesu nodroSinajuma un attistibas vaditajs;
9.3.5. Stratégisko projektu vaditajs;

9.3.6. Risku vadibas specialists.

9.4. Darbibas nepartrauktibas planu apstiprina LSM valde.

9.5. Nepartrauktibas plana ietvertie pasakumi tiek savlaicigi ieviesti, nosakot konkrétas
atbildibas, uzdevumus, terminus un nepiecieSamos resursus So pasakumu Istenosanai.

9.6. Kiberdrosibas parvaldnieks regulari (vismaz reizi gada vai péc bitiskam izmainam)
parskata un aktualiz€ nepartrauktibas planu, nodroSinot ta atbilstibu aktualajiem draudiem,
tehnologijam, ka arf izmainam LSM darbibas procesos un infrastruktiira.

9.7. LSM nodrosina rezerves tehnologiskos resursus un alternativus pieslégumus (tikla
savienojumi, rezerves serveri, datu glabasanas vietas), kas nepiecieSami kritisko IS un
pakalpojumu nepartrauktas darbibas nodroSinaSanai incidentu vai arkartas situaciju
gadijuma.

9.8. Rezerves resursu un pieslegumu konfiguracija tiek regulari parbaudita un testta, lai
parliecinatos par to efektivitati un gatavibu nodroSinat nepartrauktu IS darbibu arkartas
situacijas.

9.9. Nepartrauktibas plana testeéSana tiek veikta regulari (vismaz reizi gada), parbaudot plana
ietverto pasakumu efektivitati, sp&u atjaunot sisttmu darbibu un datu pieejamibu
planotajos atjaunoSanas laikos.

9.10. TesteSanas rezultati tiek dokumentéti, analiz€ti, un nepiecieSamie pilnveidoSanas
pasakumi tiek ieklauti atjauninataja nepartrauktibas plana, par ko tiek informéta LSM
valde.

9.11. Kiberdrosibas parvaldnieks sadarbiba ar 9.3. punktd ming€tajam personam nodroSina
nepartrauktibas plana regularu aktualiz€Sanu un parskatiSanu, ka ar1 informé LSM
darbiniekus un atbildigas personas par nepartrauktibas pasakumiem un ricibu incidentu
gadijumos.

10. Kiberhigienas un darbinieku izglitoSanas pasakumi

10.1. Katram LSM jaunajam darbiniekam, ligumdarbinieckam vai praktikantam, kam tiek
pieskirtas piekluves tiesibas LSM informacijas sisttmam un resursiem, tiek nodroSinata
sakotngja kiberdrosibas instruktaza.

10.2. Sakotngja instruktaza ietver iepazistinaSanu ar LSM Kiberdrosibas politiku, IKT resursu
lietoSanas noteikumiem, pamata droSibas prasibam un ricibu incidentu gadijuma.



10.3. Instruktazu organizé un dokument€ kiberdrosibas parvaldnieks sadarbiba ar personala
dalu, nodroS$inot instruktazas veikSanu ne vélak ka viena ménesa laika no darbinieka darba
uzsaksSanas briza.

10.4. LSM nodroSina regularas kiberdroSibas apmacibas visiem darbiniekiem, kuriem ir
pieeja IS un IKT resursiem, lai veicinatu darbinieku izpratni par aktualajiem kiberdrosibas
riskiem un labu praksi drosa darba veikSanai.

10.5. Kiberdrosibas apmacibas tiek organiz€tas vismaz reizi gada vai biezak, atkariba no
aktualajiem riskiem, incidentiem vai izmainam normativajos aktos un tehnologiju vidg.

10.6. Apmacibu saturu nodrosina kiberdroSibas parvaldnieks sadarbiba, ieklaujot praktiskus
piemérus un realas situacijas analizes.

10.7. LSM regulari isteno informativas aktivitates un kampanas, lai stiprinatu darbinieku
izpratni par kiberdroSibu, veicinatu kiberdrosibas kulttiras attisttbu un darbinieku aktivu
lidzdalibu kiberrisku noveérsana.

10.8.  Kiberdrosibas kultiiras veicinasanas pasakumos tiek izmantotas dazadas komunikacijas
formas, pieméram, informativi zinojumi iek$¢ja timekla vietn€, e-pasta kampanas, plakati,
interaktTvi seminari u.c.

11. Nosléguma jautajumi

11.1. Politika stajas speka p&c apstiprinasanas Sabiedrisko elektronisko plassazinas lidzeklu
padomé.

11.2. Ja mainas procesu nosaukumi, LSM struktiirvienibu nosaukumi, atbildigie darbinieki,
vinu amati, darba vietas adreses, telefonu numuri u.tml, ir mainjjuSies LSM ieksgjie
normativie akti, ka arT atsauces un saites uz citiem saistitajiem dokumentiem, tad tie netiek
uzskatiti par dokumenta grozijumiem. Sadas izmainas dokumenta elektroniskaja versija
veic kiberdrosibas parvaldnieks, elektroniski apstiprina LSM valdes prieks$sédetajs un
LSM valdes loceklis tehnologiju parvaldibas jautajumos.

11.3. Ja tiek izdaritas bitiskas izmainas dokumenta satura un taja aprakstitajas darbibas,
grozijumus apstiprina LSM Sabiedrisko elektronisko pla$sazinas lidzeklu padome.



